
Подросток в зоне риска:
информационная,

финансовая и 
кибербезопасность

Актуальные угрозы и роль школы и семьи в защите ребёнка



Почему это важно уже 
сейчас

Риски массовые, ранние и 
недооценённые:

❑Дети онлайн ежедневно
❑Возраст входа в интернет 

снижается
❑Рост киберугроз
❑Родители не всегда знают 

риски



Новая реальность 
угроз

Опасность изменилась — она 
стала «невидимой»

Не улица → экран
Не незнакомец → «друг» в сети
Не сила → манипуляция

 Не сразу → постепенно



Какие угрозы
сегодня
существуют

Угрозы разные, но работают по 
схожим механизмам

Ребёнок сталкивается сразу с несколькими 
одновременно



Информационные 
угрозы

Контент формирует 
поведение ребёнка

✓Фейковая информация
✓Деструктивный контент
✓Манипуляции
✓Вовлечение в опасные 

сообщества



Финансовые угрозы

Дети всё чаще становятся 
участниками финансовых схем

➢Интернет-мошенничество
➢Игровые покупки
➢Кража данных карт
➢Дропперство



Киберугрозы

Цифровая среда может быть 
источником психологической 

травмы

➢Взлом аккаунтов
➢Кибербуллинг
➢Шантаж (в т.ч. через личные 

фото)
➢Утечка персональных данных



Как ребёнка втягивают в опасную ситуацию

Опасные ситуации в сети 
чаще развиваются не резко, а 
постепенно

Главный инструмент 
злоумышленника — не 
технология, а 
психологическое 
воздействие



Почему дети особенно уязвимы
Уязвимость ребёнка связана не со слабостью, а с возрастными особенностями

Важно не обвинять ребёнка 
и не говорить: «как ты мог 
на это повестись?»

А ещё очень часто ребёнок 
боится рассказать 
взрослым, потому что 
заранее ждёт наказания, а 
не помощи.

Ребёнок попадает в риск не потому что «глупый», а потому что доверяет



Роль родителей: не тотальный контроль, 
а безопасное сопровождение

Главная защита ребёнка — не только 
настройки телефона, а доверительные 

отношения в семье

➢Разговаривать регулярно

➢Объяснять, а не только запрещать

➢Интересоваться цифровой жизнью ребёнка

➢Договариваться о правилах

➢Быть рядом, если что-то случилось

 быть не проверяющим, а тем, к кому можно прийти

 Безопасность ребёнка начинается с 
безопасности взрослого



Что должно быть в каждой семье: 
базовый алгоритм безопасности

Профилактика работает лучше, 
чем реакция на уже 
случившуюся проблему

Главное правило: лучше 
переспросить, чем скрыть

5 базовых правил



На что обратить внимание: тревожные сигналы

➢Резкие изменения поведения
➢Секретность, закрытые 

переписки
➢Тревожность, страх, 

замкнутость
➢Необъяснимые списания 

денег
➢Избегание разговоров

Поведение ребёнка 
 главный индикатор проблемы



Если ситуация уже 
произошла

Первое действие взрослого — 
поддержка, а не наказание

• Сохранять спокойствие
• Не обвинять ребёнка
• Зафиксировать переписку / 

факты
• Обратиться к специалистам
• Поддержать ребёнка

НЕ РУГАТЬ
Если ребёнок рассказал — значит, он доверяет



Главное, что 
нужно запомнить

Безопасность ребёнка — 
это прежде всего 
отношения

Безопасность ребёнка —
это не только 
технологии.

Это доверие и контакт с 
родителями.

Ребёнок, который не 
боится рассказать — 
защищён лучше всего

 Технологии помогают, но защищают — люди



Главный вывод: 
школа не должна делать всё — но должна сделать 

главное вовремя

Смысл работы школы — не заменить собой врачей, полицию или комиссию, а вовремя 
распознать высокий риск, не потерять время и запустить правильный маршрут 

помощи

Школа должна:
❑увидеть сигнал риска;
❑не обесценить его;
❑спокойно и профессионально отреагировать;
❑включить нужных специалистов;
❑обеспечить безопасность ребёнка и окружающих;
❑запустить дальнейший маршрут помощи.

Раннее замечание и правильная реакция взрослых могут сохранить здоровье, 
безопасность и жизнь ребёнка



Будьте внимательны в Интернете: 
ваша безопасность — в ваших руках!

Подростки могут быть подвержены манипуляциям и рискам в Интернете из-за своей 
психологической незрелости и стремления к признанию. Но понимание этих рисков — 

первый шаг к безопасности! 

Вы на стадии жизни, когда хочется быть принятым и 
интересным для других. Это нормально! Но важно помнить, 

что не все люди в интернете искренни. Они могут играть на 
ваших эмоциях, заставляя чувствовать себя нужным, а 
потом предать ваше доверие. Всегда думайте дважды, 

прежде чем поделиться чем-то личным. Помните: вы сами 
решаете, кому доверять.

Не все в интернете то, чем кажется. Будь внимателен и осторожен в общении с 
незнакомыми людьми!
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