
Административная ответственность

за административные 

правонарушения 

в области персональных данных



Статья 13.11

Нарушение законодательства

Российской Федерации 

в области персональных данных



1. Обработка персональных данных в случаях, не предусмотренных

законодательством Российской Федерации в области персональных данных, либо

обработка персональных данных, несовместимая с целями сбора персональных

данных, за исключением случаев, предусмотренных частью 2 настоящей статьи и

статьей 17.13 настоящего Кодекса, если эти действия не содержат уголовно

наказуемого деяния, -

влечет наложение административного штрафа на граждан в размере от двух

тысяч до шести тысяч рублей; на должностных лиц - от десяти тысяч до

двадцати тысяч рублей; на юридических лиц - от шестидесяти тысяч до ста

тысяч рублей.

1.1. Повторное совершение административного правонарушения,

предусмотренного частью 1 настоящей статьи, -

влечет наложение административного штрафа на граждан в размере от

четырех тысяч до двенадцати тысяч рублей; на должностных лиц - от двадцати

тысяч до пятидесяти тысяч рублей; на индивидуальных предпринимателей - от

пятидесяти тысяч до ста тысяч рублей; на юридических лиц - от ста тысяч до

трехсот тысяч рублей.
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УCЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Обработка персональных данных допускается в следующих случаях:

1. обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку

его персональных данных;

2. обработка персональных данных необходима для достижения целей, предусмотренных международным

договором Российской Федерации или законом, для осуществления и выполнения возложенных

законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

3. обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском,

административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;

4. обработка персональных данных необходима для исполнения судебного акта, акта другого органа или

должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об

исполнительном производстве

5. обработка персональных данных необходима для исполнения полномочий федеральных органов

исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов

государственной власти субъектов Российской Федерации, органов местного самоуправления и функций

организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг,

предусмотренных Федеральным законом от 27 июля 2010 года № 210-ФЗ "Об организации предоставления

государственных и муниципальных услуг", включая регистрацию субъекта персональных данных на едином

портале государственных и муниципальных услуг и (или) региональных порталах государственных и

муниципальных услуг;
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УCЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Обработка персональных данных допускается в следующих случаях:

6. обработка персональных данных необходима для исполнения договора, стороной которого либо

выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для

заключения договора по инициативе субъекта персональных данных или договора, по которому субъект

персональных данных будет являться выгодоприобретателем или поручителем. Заключаемый с субъектом

персональных данных договор не может содержать положения, ограничивающие права и свободы субъекта

персональных данных, устанавливающие случаи обработки персональных данных несовершеннолетних,

если иное не предусмотрено законодательством Российской Федерации, а также положения, допускающие в

качестве условия заключения договора бездействие субъекта персональных данных;

7. обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных

интересов субъекта персональных данных, если получение согласия субъекта персональных данных

невозможно;

8. обработка персональных данных необходима для осуществления прав и законных интересов оператора или

третьих лиц, в том числе в случаях, предусмотренных Федеральным законом "О защите прав и законных

интересов физических лиц при осуществлении деятельности по возврату просроченной задолженности и о

внесении изменений в Федеральный закон "О микрофинансовой деятельности и микрофинансовых

организациях", либо для достижения общественно значимых целей при условии, что при этом не нарушаются

права и свободы субъекта персональных данных;
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УCЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Обработка персональных данных допускается в следующих случаях:

9. обработка персональных данных необходима для осуществления профессиональной деятельности

журналиста и (или) законной деятельности средства массовой информации либо научной, литературной

или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы

субъекта персональных данных;

10. обработка персональных данных осуществляется в статистических или иных исследовательских целях, за

исключением целей, указанных в статье 15 настоящего Федерального закона, при условии обязательного

обезличивания персональных данных;

11. обработка персональных данных, полученных в результате обезличивания персональных данных,

осуществляется в целях повышения эффективности государственного или муниципального управления, а

также в иных целях, предусмотренных Федеральным законом от 24 апреля 2020 года № 123-ФЗ "О

проведении эксперимента по установлению специального регулирования в целях создания необходимых

условий для разработки и внедрения технологий искусственного интеллекта в субъекте Российской

Федерации - городе федерального значения Москве и внесении изменений в статьи 6 и 10 Федерального

закона "О персональных данных" и Федеральным законом от 31 июля 2020 года № 258-ФЗ "Об

экспериментальных правовых режимах в сфере цифровых инноваций в Российской Федерации", в порядке

и на условиях, которые предусмотрены указанными федеральными законами;

12. обработка персональных данных осуществляется в статистических или иных исследовательских целях, за

исключением целей, указанных в статье 15 настоящего Федерального закона, при условии обязательного

обезличивания персональных данных.
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ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Обработка персональных данных допускается с соблюдением следующих принципов:

1. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и

законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора

персональных данных;

2. Обработке подлежат только персональные данные, которые отвечают целям их обработки;

3. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям

обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным

целям их обработки;

4. При обработке персональных данных должны быть обеспечены точность персональных данных, их

достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных

данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или

уточнению неполных или неточных данных.
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СЛУЧАИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ, НЕ ПРЕДУСМОТРЕННЫЕ 

ЗАКОНОДАТЕЛЬСТВОМ РОССИЙСКОЙ ФЕДЕРАЦИИ

ПРИЗНАКИ НАРУШЕНИЯ:

• отсутствие оснований обработки персональных данных,

предусмотренных ч. 1 ст. 6 Федерального закона от

27.07.2006 № 152-ФЗ «О персональных данных»;

• осуществление обработки персональных данных не в тех

целях, для которых персональные данные были собраны.

Исключение составляют случаи, предусмотренные 

частью 2 ст. 13.11 КоАП РФ.



2. Обработка персональных данных без согласия в письменной форме субъекта

персональных данных на обработку его персональных данных в случаях, когда такое

согласие должно быть получено в соответствии с законодательством Российской

Федерации в области персональных данных, за исключением случаев, предусмотренных

статьей 17.13 настоящего Кодекса, если эти действия не содержат уголовно наказуемого

деяния, либо обработка персональных данных с нарушением установленных

законодательством Российской Федерации в области персональных данных требований к

составу сведений, включаемых в согласие в письменной форме субъекта персональных

данных на обработку его персональных данных, -

влечет наложение административного штрафа на граждан в размере от шести тысяч

до десяти тысяч рублей; на должностных лиц - от двадцати тысяч до сорока тысяч рублей;

на юридических лиц - от тридцати тысяч до ста пятидесяти тысяч рублей.

2.1. Повторное совершение административного правонарушения, предусмотренного

частью 2 настоящей статьи, -

влечет наложение административного штрафа на граждан в размере от десяти тысяч

до двадцати тысяч рублей; на должностных лиц - от сорока тысяч до ста тысяч рублей; на

индивидуальных предпринимателей - от ста тысяч до трехсот тысяч рублей; на

юридических лиц - от трехсот тысяч до пятисот тысяч рублей.
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НЕСООТВЕТСТВИЕ СОДЕРЖАНИЯ ПИСЬМЕННОГО СОГЛАСИЯ СУБЪЕКТА 

ПЕРСОНАЛЬНЫХ ДАННЫХ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ 

ТРЕБОВАНИЯМ ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ

Согласие в письменной форме на обработку персональных данных должно содержать:

1. ФИО, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность,

сведения о дате выдачи указанного документа и выдавшем его органе;

2. ФИО, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего

его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты

доверенности

или иного документа, подтверждающего полномочия этого представителя (при получении согласия

от представителя субъекта персональных данных);

3. наименование или ФИО и адрес оператора, получающего согласие субъекта персональных данных;

4. цель обработки персональных данных;

5. перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

6. наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных

данных по поручению оператора, если обработка будет поручена такому лицу;

7. перечень действий с персональными данными, на совершение которых дается согласие,

общее описание используемых оператором способов обработки персональных данных;

8. срок, в течение которого действует согласие субъекта персональных данных, а также способ

его отзыва, если иное не установлено федеральным законом;

9. подпись субъекта персональных данных.
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НЕСООТВЕТСТВИЕ СОДЕРЖАНИЯ ПИСЬМЕННОГО СОГЛАСИЯ СУБЪЕКТА 

ПЕРСОНАЛЬНЫХ ДАННЫХ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ 

ТРЕБОВАНИЯМ ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ

ПРИЗНАКИ НАРУШЕНИЯ:

• отсутствие адреса или данных основного документа,

удостоверяющего личность субъекта;

• указание нескольких целей обработки персональных

данных;

• отсутствие наименования или ФИО и адреса лица,

осуществляющего обработку персональных данных по

поручению оператора, если обработка будет поручена

такому лицу;

• отсутствие перечня персональных данных, на обработку

которых дается согласие;

• отсутствие способа отзыва согласия на обработку

персональных данных.



3. Невыполнение оператором предусмотренной

законодательством Российской Федерации в области персональных

данных обязанности по опубликованию или обеспечению иным

образом неограниченного доступа к документу, определяющему

политику оператора в отношении обработки персональных данных,

или сведениям о реализуемых требованиях к защите персональных

данных -

влечет наложение административного штрафа на граждан в

размере от одной тысячи пятисот до трех тысяч рублей; на

должностных лиц - от шести тысяч до двенадцати тысяч рублей; на

индивидуальных предпринимателей - от десяти тысяч до двадцати

тысяч рублей; на юридических лиц - от тридцати тысяч до

шестидесяти тысяч рублей.
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ОБЯЗАННОСТЬ ОПЕРАТОРА ИЗДАВАТЬ  ДОКУМЕНТЫ, 

ОПРЕДЕЛЯЮЩИЕ ЕГО ПОЛИТИКУ В ОТНОШЕНИИ ОБРАБОТКИ 

ПЕРСОНАЛЬНЫХ ДАННЫХ

ОБЯЗАННОСТЬ ОПЕРАТОРА, ОСУЩЕСТВЛЯЮЩЕГО ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ, ЯВЛЯЮЩЕГОСЯ 

ЮРИДИЧЕСКИМ ЛИЦОМ,  ИЗДАВАТЬ  ДОКУМЕНТЫ, ОПРЕДЕЛЯЮЩИЕ ЕГО ПОЛИТИКУ В ОТНОШЕНИИ ОБРАБОТКИ 

ПЕРСОНАЛЬНЫХ ДАННЫХ:

В соответствии с п. 2 ч. 1 ст. 18.1 Федерального закона № 152-ФЗ оператор, являющимся юридическим лицом,

обязан издать документы, определяющие политику оператора в отношении обработки персональных данных.

На основании ч. 2 ст.18.1 Федерального закона № 152-ФЗ оператор обязан опубликовать или иным образом

обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки

персональных данных, к сведениям о реализуемых требованиях к защите персональных данных.

Оператор, осуществляющий сбор персональных данных с использованием информационно-телекоммуникационных

сетей, обязан опубликовать в соответствующей информационно-телекоммуникационной сети, в том числе на

страницах принадлежащего оператору сайта в информационно-телекоммуникационной сети "Интернет", с

использованием которых осуществляется сбор персональных данных, документ, определяющий его политику в

отношении обработки персональных данных, и сведения о реализуемых требованиях к защите персональных

данных, а также обеспечить возможность доступа к указанному документу с использованием средств

соответствующей информационно-телекоммуникационной сети.
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НЕВЫПОЛНЕНИЕ ОПЕРАТОРОМ ОБЯЗАННОСТИ ПО ОПУБЛИКОВАНИЮ ИЛИ 

ОБЕСПЕЧЕНИЮ ИНЫМ ОБРАЗОМ  НЕОГРАНИЧЕННОГО ДОСТУПА К 

ДОКУМЕНТУ, ОПРЕДЕЛЯЮЩЕМУ ПОЛИТИКУ ОПЕРАТОРА В ОТНОШЕНИИ 

ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

ПРИЗНАКИ НАРУШЕНИЯ:

• оператор, являющийся юридическим лицом, не опубликовал и (или)

не обеспечил иным образом неограниченный доступ к документу,

определяющему политику оператора в отношении обработки

персональных данных, или сведениям о реализуемых требованиях к

защите персональных данных;

• оператор, осуществляющий сбор персональных данных с

использованием информационно-телекоммуникационных

сетей, не опубликовал документ, определяющий его политику в

отношении обработки персональных данных, на страницах

принадлежащего ему сайта в информационно-

телекоммуникационной сети "Интернет", с использованием

которого осуществляется сбор персональных данных.



4. Невыполнение оператором предусмотренной

законодательством Российской Федерации в области персональных

данных обязанности по предоставлению субъекту персональных

данных информации, касающейся обработки его персональных

данных, -

влечет наложение административного штрафа на граждан в

размере от двух тысяч до четырех тысяч рублей; на должностных

лиц - от восьми тысяч до двенадцати тысяч рублей; на

индивидуальных предпринимателей - от двадцати тысяч до

тридцати тысяч рублей; на юридических лиц - от сорока тысяч до

восьмидесяти тысяч рублей.
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ОБЯЗАННОСТЬ ОПЕРАТОРА, ОСУЩЕСТВЛЯЮЩЕГО ОБРАБОТКУ 

ПЕРСОНАЛЬНЫХ ДАННЫХ, ПРЕДОСТАВИТЬ ИНФОРМАЦИЮ СУБЪЕКТУ 

ПЕРСОНАЛЬНЫХ ДАННЫХ

Право субъекта персональных данных на доступ к его персональным данным:

В соответствии с положениями ст. 14 Федерального закона № 152-ФЗ субъект персональных данных имеет право

на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора),

которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на

основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных,

источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;



17

ОБЯЗАННОСТЬ ОПЕРАТОРА, ОСУЩЕСТВЛЯЮЩЕГО ОБРАБОТКУ 

ПЕРСОНАЛЬНЫХ ДАННЫХ, ПРЕДОСТАВИТЬ ИНФОРМАЦИЮ СУБЪЕКТУ 

ПЕРСОНАЛЬНЫХ ДАННЫХ

Право субъекта персональных данных на доступ к его персональным данным:

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным

законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных

по поручению оператора, если обработка поручена или будет поручена такому лицу;

9.1) информацию о способах исполнения оператором обязанностей, установленных статьей 18.1 настоящего

Федерального закона;

10) иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами.

При сборе персональных данных оператор обязан предоставить субъекту персональных данных по его просьбе

информацию, предусмотренную частью 7 статьи 14 настоящего Федерального закона.

Сведения, указанные в части 7 настоящей статьи, предоставляются субъекту персональных данных или его

представителю оператором в течение десяти рабочих дней с момента обращения либо получения оператором

запроса субъекта персональных данных или его представителя.

Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в

адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока

предоставления запрашиваемой информации.
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НЕВЫПОЛНЕНИЕ ОПЕРАТОРОМ ОБЯЗАННОСТИ ПО ПРЕДОСТАВЛЕНИЮ 

СУБЪЕКТУ ПЕРСОНАЛЬНЫХ ДАННЫХ ИНФОРМАЦИИ, КАСАЮЩЕЙСЯ 

ОБРАБОТКИ ЕГО ПЕРСОНАЛЬНЫХ ДАННЫХ

ПРИЗНАКИ НАРУШЕНИЯ:

• оператор не предоставил субъекту персональных данных информацию, касающуюся

обработки его персональных данных при обращении либо получении запроса субъекта

персональных данных или его представителя;

• оператор не предоставил субъекту персональных данных информацию, касающуюся

обработки его персональных данных, в течение 10 дней c момента обращения либо

получения запроса субъекта персональных данных или его представителя, при этом

мотивированное уведомление с указанием причин продления срока предоставления

запрашиваемой информации в адрес субъекта персональных данных оператор не

направлял;

• оператор предоставил субъекту персональных данных информацию, касающуюся обработки

его персональных данных, не в полном объеме.

• оператор не предоставил субъекту персональных данных информацию, касающуюся

обработки его персональных данных, в срок, указанный в мотивированном

уведомлении о продлении срока предоставления запрашиваемой информации,

направленном в адрес субъекта персональных, но не более чем в течение 15 дней c

момента обращения либо получения запроса субъекта персональных данных или его

представителя.



5. Невыполнение оператором в сроки, установленные законодательством

Российской Федерации в области персональных данных, требования субъекта

персональных данных или его представителя либо уполномоченного органа по

защите прав субъектов персональных данных об уточнении персональных

данных, их блокировании или уничтожении в случае, если персональные данные

являются неполными, устаревшими, неточными, незаконно полученными или не

являются необходимыми для заявленной цели обработки, -

влечет наложение административного штрафа на граждан в размере от двух

тысяч до четырех тысяч рублей; на должностных лиц - от восьми тысяч до

двадцати тысяч рублей; на индивидуальных предпринимателей - от двадцати

тысяч до сорока тысяч рублей; на юридических лиц - от пятидесяти тысяч до

девяноста тысяч рублей.

5.1. Повторное совершение административного правонарушения,

предусмотренного частью 5 настоящей статьи, -

влечет наложение административного штрафа на граждан в размере от

двадцати тысяч до тридцати тысяч рублей; на должностных лиц - от тридцати

тысяч до пятидесяти тысяч рублей; на индивидуальных предпринимателей - от

пятидесяти тысяч до ста тысяч рублей; на юридических лиц - от трехсот тысяч

до пятисот тысяч рублей.
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ОБЯЗАННОСТЬ ОПЕРАТОРА УСТРАНИТЬ НАРУШЕНИЯ ПО УТОЧНЕНИЮ, 

БЛОКИРОВАНИЮ И УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫХ ДАННЫХ

ОБЯЗАННОСТЬ ОПЕРАТОРА, ОСУЩЕСТВЛЯЮЩЕГО ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ, УСТРАНИТЬ НАРУШЕНИЯ 

ЗАКОНОДАТЕЛЬСТВА, ДОПУЩЕННЫЕ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ, ПО УТОЧНЕНИЮ ПЕРСОНАЛЬНЫХ 

ДАННЫХ:

В случае подтверждения факта неточности персональных данных оператор на основании сведений,

представленных субъектом персональных данных или его представителем либо уполномоченным органом по

защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные

данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом,

действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений.
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ОБЯЗАННОСТЬ ОПЕРАТОРА УСТРАНИТЬ НАРУШЕНИЯ ПО УТОЧНЕНИЮ, 

БЛОКИРОВАНИЮ И УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫХ ДАННЫХ

ОБЯЗАННОСТЬ ОПЕРАТОРА, ОСУЩЕСТВЛЯЮЩЕГО ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ, УСТРАНИТЬ НАРУШЕНИЯ 

ЗАКОНОДАТЕЛЬСТВА, ДОПУЩЕННЫЕ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ, ПО БЛОКИРОВАНИЮ ПЕРСОНАЛЬНЫХ 

ДАННЫХ:

В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных

данных или его представителя либо по запросу субъекта персональных данных или его представителя либо

уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить

блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных

данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом,

действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период

проверки.

В случае выявления неточных персональных данных при обращении субъекта персональных данных или его

представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных

данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту

персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется

другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного

запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы

субъекта персональных данных или третьих лиц.



22

ОБЯЗАННОСТЬ ОПЕРАТОРА УСТРАНИТЬ НАРУШЕНИЯ ПО УТОЧНЕНИЮ, 

БЛОКИРОВАНИЮ И УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫХ ДАННЫХ

ОБЯЗАННОСТЬ ОПЕРАТОРА, ОСУЩЕСТВЛЯЮЩЕГО ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ, УСТРАНИТЬ НАРУШЕНИЯ 

ЗАКОНОДАТЕЛЬСТВА, ДОПУЩЕННЫЕ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ, ПО УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫХ 

ДАННЫХ:

В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или

лицом, действующим по поручению оператора, оператор в срок, не превышающий трех рабочих дней с даты этого

выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение

неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если

обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти

рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие

персональные данные или обеспечить их уничтожение.

Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить

субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных

или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были

направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
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НЕВЫПОЛНЕНИЕ ОПЕРАТОРОМ ОБЯЗАННОСТИ ПО УТОЧНЕНИЮ, 

БЛОКИРОВАНИЮ И УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫХ ДАННЫХ

ПРИЗНАКИ НАРУШЕНИЯ:

• оператор в случае выявления неправомерной обработки персональных данных при обращении субъекта

персональных данных или его представителя либо по запросу субъекта персональных данных или его

представителя либо уполномоченного органа по защите прав субъектов персональных данных не

осуществил блокирование неправомерно обрабатываемых персональных данных, относящихся к этому

субъекту персональных данных, или не обеспечил их блокирование (если обработка персональных

данных осуществляется другим лицом, действующим по поручению оператора) с момента такого

обращения или получения указанного запроса на период проверки;

• оператор в случае подтверждения факта неточности персональных данных на основании сведений,

представленных субъектом персональных данных или его представителем либо уполномоченным не

уточнил персональные данные или не обеспечил их уточнение (если обработка персональных данных

осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со

дня представления таких сведений;

• оператор в случае выявления неправомерной обработки персональных данных, осуществляемой

оператором или лицом, действующим по поручению оператора, в срок, не превышающий трех рабочих

дней с даты этого выявления, не прекратил неправомерную обработку персональных данных, не

обеспечил прекращение неправомерной обработки персональных данных лицом, действующим по

поручению оператора, то есть не обеспечил правомерность обработки персональных данных в связи с

невозможностью, в срок, не превышающий десяти рабочих дней с даты выявления неправомерной

обработки персональных данных.



6. Невыполнение оператором при обработке персональных данных без

использования средств автоматизации обязанности по соблюдению условий,

обеспечивающих в соответствии с законодательством Российской Федерации в

области персональных данных сохранность персональных данных при хранении

материальных носителей персональных данных и исключающих

несанкционированный к ним доступ, если это повлекло неправомерный или

случайный доступ к персональным данным, их уничтожение, изменение,

блокирование, копирование, предоставление, распространение либо иные

неправомерные действия в отношении персональных данных, при отсутствии

признаков уголовно наказуемого деяния -

влечет наложение административного штрафа на граждан в размере от одной

тысячи пятисот до четырех тысяч рублей; на должностных лиц - от восьми тысяч

до двадцати тысяч рублей; на индивидуальных предпринимателей - от двадцати

тысяч до сорока тысяч рублей; на юридических лиц - от пятидесяти тысяч до ста

тысяч рублей.
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МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

ПРИ ИХ ОБРАБОТКЕ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ 

АВТОМАТИЗАЦИИ

ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМАЯ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ:

• обработка персональных данных, осуществляемая без использования средств автоматизации, должна

осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было

определить места хранения персональных данных (материальных носителей) и установить перечень лиц,

осуществляющих обработку персональных данных либо имеющих к ним доступ;

• при хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность

персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для

обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию

указанных мер, устанавливаются оператором.

.
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НЕВЫПОЛНЕНИЕ ОПЕРАТОРОМ ОБЯЗАННОСТИ ПО УТОЧНЕНИЮ, 

БЛОКИРОВАНИЮ И УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫХ ДАННЫХ

ПРИЗНАКИ НАРУШЕНИЯ:

Оператор при обработке персональных данных без использования средств автоматизации не

выполнил обязанность по соблюдению условий, обеспечивающих в соответствии с законодательством

Российской Федерации в области персональных данных сохранность персональных данных при

хранении материальных носителей персональных данных и исключающих несанкционированный к ним

доступ, что повлекло:

• неправомерный доступ к персональным данным, при отсутствии признаков уголовно наказуемого

деяния;

• случайный доступ к персональным данным, при отсутствии признаков уголовно наказуемого

деяния;

• уничтожение персональных данных, при отсутствии признаков уголовно наказуемого деяния;

• изменение персональных данных, при отсутствии признаков уголовно наказуемого деяния;

• блокирование персональных данных, при отсутствии признаков уголовно наказуемого деяния;

• копирование персональных данных, при отсутствии признаков уголовно наказуемого деяния;

• предоставление персональных данных, при отсутствии признаков уголовно наказуемого деяния;

• распространение персональных данных, при отсутствии признаков уголовно наказуемого деяния;

• иное неправомерное действие в отношении персональных данных, при отсутствии признаков

уголовно наказуемого деяния.



7. Невыполнение оператором, являющимся

государственным или муниципальным органом,

предусмотренной законодательством Российской Федерации в

области персональных данных обязанности по обезличиванию

персональных данных либо несоблюдение установленных

требований или методов по обезличиванию персональных

данных -

влечет наложение административного штрафа на

должностных лиц в размере от шести тысяч до двенадцати

тысяч рублей.



8. Невыполнение оператором при сборе персональных данных, в том числе

посредством информационно-телекоммуникационной сети "Интернет",

предусмотренной законодательством Российской Федерации в области

персональных данных обязанности по обеспечению записи, систематизации,

накопления, хранения, уточнения (обновления, изменения) или извлечения

персональных данных граждан Российской Федерации с использованием баз

данных, находящихся на территории Российской Федерации, -

влечет наложение административного штрафа на граждан в размере от

тридцати тысяч до пятидесяти тысяч рублей; на должностных лиц - от ста тысяч

до двухсот тысяч рублей; на юридических лиц - от одного миллиона до шести

миллионов рублей.

9. Повторное совершение административного правонарушения,

предусмотренного частью 8 настоящей статьи, -

влечет наложение административного штрафа на граждан в размере от

пятидесяти тысяч до ста тысяч рублей; на должностных лиц - от пятисот тысяч

до восьмисот тысяч рублей; на юридических лиц - от шести миллионов до

восемнадцати миллионов рублей.
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ОБЯЗАННОСТЬ ОПЕРАТОРА УСТРАНИТЬ НАРУШЕНИЯ ПО УТОЧНЕНИЮ, 

БЛОКИРОВАНИЮ И УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫХ ДАННЫХ

ОБЯЗАННОСТЬ ОПЕРАТОРА ПРИ СБОРЕ ПЕРСОНАЛЬНЫХ ДАННЫХ:

При сборе персональных данных, в том числе посредством информационно-

телекоммуникационной сети "Интернет", оператор обязан обеспечить запись, систематизацию,

накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан

Российской Федерации с использованием баз данных, находящихся на территории Российской

Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Федерального

закона № 152-фз.
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НЕВЫПОЛНЕНИЕ ОПЕРАТОРОМ ОБЯЗАННОСТИ ПО УТОЧНЕНИЮ, 

БЛОКИРОВАНИЮ И УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫХ ДАННЫХ

ПРИЗНАКИ НАРУШЕНИЯ:

Оператор при сборе персональных данных, в том числе посредством информационно-

телекоммуникационной сети "Интернет", не обеспечил (за исключением случаев, указанных в

пунктах 2, 3, 4, 8 части 1 статьи 6 настоящего Федерального закона):

• запись персональных данных граждан Российской Федерации с использованием баз данных,

находящихся на территории Российской Федерации;

• систематизацию персональных данных граждан Российской Федерации с использованием баз

данных, находящихся на территории Российской Федерации;

• накопление персональных данных граждан Российской Федерации с использованием баз

данных, находящихся на территории Российской Федерации;

• хранение персональных данных граждан Российской Федерации с использованием баз

данных, находящихся на территории Российской Федерации;

• уточнение (обновления, изменения) персональных данных граждан Российской Федерации с

использованием баз данных, находящихся на территории Российской Федерации;

• извлечение персональных данных граждан Российской Федерации с использованием баз

данных, находящихся на территории Российской Федерации.



СПАСИБО  ЗА  ВНИМНИЕ !


