


Персональные данные - любая информация, относящаяся к прямо или косвенно

определенному или определяемому физическому

лицу (субъекту персональных данных).

Все персональные данные делятся на три  категории :

Специальные персональные данные - сведения о расовой, национальной принадлежности,

политических взглядах, религиозных или философских

убеждениях, состоянии здоровья, интимной жизни,

судимости.

Биометрические персональные

данные - сведения, которые характеризуют физиологические и

биологические особенности человека, на основании

которых можно установить его личность (например,

отпечатки пальцев, рисунок вен ладоней, код ДНК, рисунок

радужной оболочки глаза, слепок голоса, фотография,

соответствующая требованиям ГОСТ Р ИСО/МЭК 19794-5-2013,

и др.).

Персональные данные - фамилия, имя, отчество, дата (год, месяц, число), место

рождения, адрес, место работы, должность, семейное,

имущественное, социальное положение, сведения

об образовании, профессии и другие.



Федеральным законом от 30.12.2020 №519-ФЗ в Федеральный закон от

27.07.2021 № 152-ФЗ «О персональных данных» внесены изменения.

Статья 3 Федерального закона № 152-ФЗ дополнена частью 1.1, которой

введено новое понятие: персональные данные, разрешенные субъектом

персональных данных для распространения.

Персональные данные, - персональные данные, доступ неограниченного круга лиц
разрешенные субъектом к которым предоставлен субъектом персональных данных
персональных данных путем дачи согласия на обработку персональных данных
для распространения, разрешенных субъектом персональных данных для

распространения в порядке, предусмотренном настоящим
Федеральным законом.



1) с согласия субъекта персональных данных на обработку его персональных данных;

2) при наличии оснований, предусмотренных пунктами 2-11 части 1 статьи 6, частью 2 статьи
10, частью 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных
данных».

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

Субъект персональных данных принимает решение о предоставлении его
персональных данных и дает согласие на их обработку свободно, своей волей и в своем
интересе.

Согласие на обработку персональных данных должно быть конкретным, предметным,
информированным, сознательным и однозначным.

Согласие на обработку персональных данных может быть дано субъектом персональных
данных или его представителем в любой позволяющей подтвердить факт его получения форме,
если иное не установлено федеральным законом.



1) обработка персональных данных осуществляется с согласия субъекта

персональных данных на обработку его персональных данных;

2) обработка персональных данных необходима для достижения целей,

предусмотренных международным договором Российской Федерации или

законом, для осуществления и выполнения возложенных законодательством

Российской Федерации на оператора функций, полномочий и обязанностей;

3) обработка персональных данных осуществляется в связи с участием лица в

конституционном, гражданском, административном, уголовном

судопроизводстве, судопроизводстве в арбитражных судах;

3.1) обработка персональных данных необходима для исполнения судебного

акта, акта другого органа или должностного лица, подлежащих исполнению в

соответствии с законодательством Российской Федерации об исполнительном

производстве (далее - исполнение судебного акта);



4) обработка персональных данных необходима для исполнения полномочий

федеральных органов исполнительной власти, органов государственных

внебюджетных фондов, исполнительных органов государственной власти

субъектов Российской Федерации, органов местного самоуправления и функций

организаций, участвующих в предоставлении соответственно государственных и

муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010

года № 210-ФЗ "Об организации предоставления государственных и

муниципальных услуг", включая регистрацию субъекта персональных данных на

едином портале государственных и муниципальных услуг и (или) региональных

порталах государственных и муниципальных услуг;



5) обработка персональных данных необходима для исполнения договора,

стороной которого либо выгодоприобретателем или поручителем по которому

является субъект персональных данных, а также для заключения договора по

инициативе субъекта персональных данных или договора, по которому субъект

персональных данных будет являться выгодоприобретателем или поручителем.

Заключаемый с субъектом персональных данных договор не может содержать

положения, ограничивающие права и свободы субъекта персональных данных,

устанавливающие случаи обработки персональных данных несовершеннолетних,

если иное не предусмотрено законодательством Российской Федерации, а также

положения, допускающие в качестве условия заключения договора бездействие

субъекта персональных данных;



6) обработка персональных данных необходима для защиты жизни, здоровья

или иных жизненно важных интересов субъекта персональных данных, если

получение согласия субъекта персональных данных невозможно;

7) обработка персональных данных необходима для осуществления прав и

законных интересов оператора или третьих лиц, в том числе в случаях,

предусмотренных Федеральным законом "О защите прав и законных интересов

физических лиц при осуществлении деятельности по возврату просроченной

задолженности и о внесении изменений в Федеральный закон "О

микрофинансовой деятельности и микрофинансовых организациях", либо для

достижения общественно значимых целей при условии, что при этом не

нарушаются права и свободы субъекта персональных данных;



8) обработка персональных данных необходима для осуществления

профессиональной деятельности журналиста и (или) законной деятельности

средства массовой информации либо научной, литературной или иной творческой

деятельности при условии, что при этом не нарушаются права и законные

интересы субъекта персональных данных;

9) обработка персональных данных осуществляется в статистических или

иных исследовательских целях, за исключением целей, указанных в статье 15

настоящего Федерального закона, при условии обязательного обезличивания

персональных данных;



9.1) обработка персональных данных, полученных в результате обезличивания

персональных данных, осуществляется в целях повышения эффективности

государственного или муниципального управления, а также в иных целях,

предусмотренных Федеральным законом от 24 апреля 2020 года № 123-ФЗ "О

проведении эксперимента по установлению специального регулирования в целях

создания необходимых условий для разработки и внедрения технологий

искусственного интеллекта в субъекте Российской Федерации - городе

федерального значения Москве и внесении изменений в статьи 6 и 10

Федерального закона "О персональных данных" и Федеральным законом от 31

июля 2020 года № 258-ФЗ "Об экспериментальных правовых режимах в сфере

цифровых инноваций в Российской Федерации", в порядке и на условиях,

которые предусмотрены указанными федеральными законами;



10) утратил силу с 1 марта 2021 года (Федеральный закон от

30.12.2020 № 519-ФЗ). Прежняя редакция:

«осуществляется обработка персональных данных, доступ

неограниченного круга лиц к которым предоставлен субъектом

персональных данных либо по его просьбе (далее - персональные

данные, сделанные общедоступными субъектом персональных

данных)»;

11) осуществляется обработка персональных данных, подлежащих

опубликованию или обязательному раскрытию в соответствии с

федеральным законом.



1. Включение в общедоступные источники персональных данных (в том
числе справочники, адресные книги);

2. Обработка специальной категории персональных данных;

3 Обработка биометрических персональных данных;

4. Трансграничная передача персональных данных на территории
иностранных государств, не обеспечивающих адекватной защиты прав
субъектов персональных данных;

5. При принятии решения на основании исключительно
автоматизированной обработки ПД, порождающего юридические
последствия в отношении субъекта ПД или иным образом затрагивающее его
права и законные интересы.



Передача работодателем персональных данных работника
(Статья 88 Трудового кодекса Российской Федерации)

При передаче персональных данных работника работодатель должен
соблюдать следующие требования:

1) не сообщать персональные данные работника третьей стороне без
письменного согласия работника, за исключением случаев, когда это
необходимо в целях предупреждения угрозы жизни и здоровью работника, а
также в других случаях, предусмотренных настоящим Кодексом или иными
федеральными законами;

2) не сообщать персональные данные работника в коммерческих целях
без его письменного согласия.



Государства, являющиеся сторонами 

Конвенции, действующие нормы 

права которых, а также 

применяемые ими меры по 

обеспечению конфиденциальности и 

безопасности персональных данных 

при их обработке соответствуют 

положениям Конвенции

Государства, не являющиеся 

сторонами Конвенции, действующие 

нормы права которых, а также 

применяемые ими меры по 

обеспечению конфиденциальности и 

безопасности персональных данных 

при их обработке соответствуют 

положениям Конвенции

 



Оператор до начала осуществления деятельности по трансграничной передаче

персональных данных обязан уведомить уполномоченный орган по защите прав

субъектов персональных данных о своем намерении осуществлять трансграничную

передачу персональных данных. Указанное уведомление направляется отдельно от

уведомления о намерении осуществлять обработку персональных данных,

предусмотренного статьей 22 Федерального закона от 27.07.2006 № 152-ФЗ «О

персональных данных».

Уведомление направляется в виде документа на бумажном носителе или в

форме электронного документа и подписывается уполномоченным лицом.

До подачи уведомления оператор обязан получить от органов власти

иностранного государства, иностранных физических лиц, иностранных

юридических лиц, которым планируется трансграничная передача персональных

данных, следующие сведения:



1) о принимаемых мерах по защите передаваемых персональных данных и об условиях

прекращения их обработки;

2) о правовом регулировании в области персональных данных иностранного государства,

под юрисдикцией которого находятся органы власти иностранного государства, иностранные

физические лица, иностранные юридические лица, которым планируется трансграничная

передача персональных данных (если государство не является стороной Конвенции Совета

Европы о защите физических лиц при автоматизированной обработке персональных данных и

не включено в перечень иностранных государств, обеспечивающих адекватную защиту прав

субъектов персональных данных);

3) сведения об органах власти иностранного государства, иностранных физических лицах,

иностранных юридических лицах, которым планируется трансграничная передача

персональных данных (наименование либо фамилия, имя и отчество, а также номера

контактных телефонов, почтовые адреса и адреса электронной почты).

Сведения предоставляются оператором по запросу уполномоченного органа по защите

прав субъектов персональных данных в течение 10 рабочих дней с даты получения такого

запроса. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае

направления оператором в адрес уполномоченного органа по защите прав субъектов

персональных данных мотивированного уведомления с указанием причин продления срока
предоставления запрашиваемой информации.



Трансграничная передача персональных данных может быть запрещена или

ограничена в целях защиты основ конституционного строя Российской Федерации,

нравственности, здоровья, прав и законных интересов граждан, обеспечения обороны страны и

безопасности государства, защиты экономических и финансовых интересов Российской

Федерации, обеспечения дипломатическими и международно-правовыми средствами защиты

прав, свобод и интересов граждан Российской Федерации, суверенитета, безопасности,

территориальной целостности Российской Федерации и других ее интересов на международной

арене с даты принятия уполномоченным органом по защите прав субъектов персональных

данных соответствующего решения.

Решение о запрещении или об ограничении трансграничной передачи персональных

данных в целях защиты нравственности, здоровья, прав и законных интересов граждан

принимается уполномоченным органом по защите прав субъектов персональных данных по

результатам рассмотрения поданного оператором уведомления в течение 10 рабочих дней с

даты его поступления в порядке, установленном Правительством Российской Федерации.

В случае направления уполномоченным органом оператору соответствующего запроса,

рассмотрение такого уведомления приостанавливается до даты предоставления оператором
запрошенной информации.



После направления уведомления, указанного в части 3 настоящей статьи, оператор вправе

осуществлять трансграничную передачу персональных данных на территории указанных в

таком уведомлении иностранных государств, являющихся сторонами Конвенции Совета

Европы о защите физических лиц при автоматизированной обработке персональных данных

или включенных в предусмотренный частью 2 настоящей статьи перечень, до принятия

решения, указанного в части 8 или 12 настоящей статьи.

(В противном случае – только если если такая трансграничная передача персональных

данных необходима для защиты жизни, здоровья, иных жизненно важных интересов субъекта

персональных данных или других лиц).

Решение принимается уполномоченным органом в течение 5 рабочих дней с даты

поступления соответствующего представления.

Порядок принятия такого решения и порядок информирования операторов о принятом

решении устанавливаются Правительством Российской Федерации.

В случае принятия уполномоченным органом решения о запрещении или об

ограничении трансграничной передачи персональных данных оператор обязан

обеспечить уничтожение органом власти иностранного государства, иностранным

физическим лицом, иностранным юридическим лицом ранее переданных им

персональных данных.



Трансграничная передача персональных данных на территории иностранных государств,

не обеспечивающих адекватной защиты прав субъектов персональных данных, может

осуществляться в случаях:

1) наличия согласия в письменной форме субъекта персональных данных на

трансграничную передачу его персональных данных;

2) предусмотренных международными договорами Российской Федерации;

3) предусмотренных федеральными законами, если это необходимо в целях защиты основ

конституционного строя Российской Федерации, обеспечения обороны страны и безопасности

государства, а также обеспечения безопасности устойчивого и безопасного функционирования

транспортного комплекса, защиты интересов личности, общества и государства в сфере

транспортного комплекса от актов незаконного вмешательства;

4) исполнения договора, стороной которого является субъект персональных данных;

5) защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных

данных или других лиц при невозможности получения согласия в письменной форме субъекта

персональных данных.



Оператор вправе поручить обработку персональных данных другому лицу

с согласия субъекта персональных данных, если иное не предусмотрено

федеральным законом, на основании заключаемого с этим лицом договора, в

том числе государственного или муниципального контракта, либо путем

принятия государственным органом или муниципальным органом

соответствующего акта (далее - поручение оператора).

Лицо, осуществляющее обработку персональных данных по поручению

оператора, обязано соблюдать принципы и правила обработки персональных

данных, предусмотренные настоящим Федеральным законом, соблюдать

конфиденциальность персональных данных, принимать необходимые меры,

направленные на обеспечение выполнения обязанностей, предусмотренных

настоящим Федеральным законом.



В поручении оператора должны быть определены:

1) перечень персональных данных;

2) перечень действий (операций) с персональными данными, которые будут

совершаться лицом, осуществляющим обработку персональных данных;

3) цели их обработки;

4) установлена обязанность лица, осуществляющего обработку персональных данных,

соблюдать конфиденциальность персональных данных;

5) требования, предусмотренные частью 5 статьи 18 и статьей 18.1 Федерального

закона «О персональных данных»;

6) обязанность по запросу оператора персональных данных в течение срока действия

поручения оператора, в том числе до обработки персональных данных, предоставлять

документы и иную информацию, подтверждающие принятие мер и соблюдение в целях

исполнения поручения оператора требований, установленных в соответствии со статьей

18.1 Федерального закона «О персональных данных»;

7) обязанность обеспечивать безопасность персональных данных при их обработке;

8) требования к защите обрабатываемых персональных данных в соответствии со

статьей 19 Федерального «О персональных данных», в том числе требование об уведомлении

оператора о случаях, предусмотренных частью 3.1 статьи 21 Федерального закона «О
персональных данных».



Положения, касающиеся согласия субъекта

персональных данных, разрешенных субъектом

персональных данных для распространения,

изложены в статье 10.1 «Особенности обработки

персональных данных, разрешенных субъектом

персональных данных для распространения».



Требования к содержанию согласия на

обработку персональных данных, разрешенных

субъектом персональных данных для

распространения, установлены приказом

Роскомнадзора от 24.02.2021 №18.



1) фамилию, имя, отчество (при наличии) субъекта персональных

данных;

2) контактную информацию (номер телефона, адрес электронной

почты или почтовый адрес субъекта персональных данных);

3) сведения об операторе-организации: наименование, адрес,

указанный в ЕГРЮЛ, ИНН, ОГРН (если он известен субъекту

персональных данных);

сведения об операторе-физическом лице: фамилию, имя, отчество

(при наличии), место жительства или место пребывания;

сведения об операторе-гражданине, являющемся индивидуальным

предпринимателем: фамилию, имя, отчество (при наличии), ИНН,

ОГРН (если он известен субъекту персональных данных);



4) сведения об информационных ресурсах оператора

(адрес, состоящий из наименования протокола (http или

https), сервера (www), домена, имени каталога на сервере и

имя файла веб-страницы), посредством которых будут

осуществляться предоставление доступа неограниченному

кругу лиц и иные действия с персональными данными

субъекта персональных данных;

5) цель (цели) обработки персональных данных;



6) категории и перечень персональных данных, на обработку

которых дается согласие субъекта персональных данных:

персональные данные (фамилия, имя, отчество (при наличии), дата

(число, месяц, год) рождения, место рождения, адрес, семейное

положение, образование, профессия, социальное положение, доходы,

другая информация, относящаяся к субъекту персональных данных);

специальные категории персональных данных (расовая,

национальная принадлежности, политические взгляды, религиозные

или философские убеждения, состояние здоровья, сведения об

интимной жизни, о судимости);

биометрические персональные данные;



7) категории и перечень персональных данных, для обработки

которых субъект персональных данных устанавливает условия и

запреты, а также перечень устанавливаемых условий и запретов

(заполняется по желанию субъекта персональных данных);

8) условия, при которых полученные персональные данные могут

передаваться оператором, осуществляющим обработку персональных

данных, только по его внутренней сети, обеспечивающей доступ к

информации лишь для строго определенных сотрудников, либо с

использованием информационно-телекоммуникационных сетей, либо

без передачи полученных персональных данных (заполняется по

желанию субъекта персональных данных);

9) срок действия согласия.



Согласие может быть предоставлено оператору:

1) непосредственно;

2) с использованием информационной системы уполномоченного

органа по защите прав субъектов персональных данных.

Во исполнение данной правовой нормы на Портале персональных

данных уполномоченного органа (pd.rkn.gov.ru/soglasiya/maket/)

Роскомнадзором реализован функционал, позволяющий оператору

подготовить шаблон формы согласия на обработку персональных

данных, разрешенных субъектом персональных данных для

распространения с учетом профессиональной специфики оператора.

Для подачи запроса на согласование необходимо авторизоваться

через ЕСИА.



Сформированный шаблон формы согласия оператор может

направить в Роскомнадзор для получения рекомендаций по

формированию такого согласия.

Для направления шаблона согласия в Роскомнадзор

необходимо заполнить форму запроса.

Полученные рекомендации Роскомнадзора можно учесть для

получения согласия непосредственно от субъекта персональных

данных в соответствии с п. 1 ч. 6 ст. 10.1 Федерального закона «О

персональных данных».



Согласие не может быть включено в единое согласие на

обработку персональных данных или в текст договора.

Оформляется отдельно от согласия на обработку

персональных данных в рамках поручения оператора, на

обработку биометрических и специальных категорий

персональных данных, на трансграничную передачу

персональных данных, на передачу персональных данных

в рамках трудовых отношений.



При обработке персональных данных, раскрытых

неопределенному кругу лиц самим субъектом

персональных данных без предоставления согласия,

правовыми основаниями указанной обработки

персональных данных будут случаи, предусмотренные

ч. 1 ст. 6 Федерального закона «О персональных

данных», а также подтверждение оператором

законности источника получения персональных данных.



В соответствии с ч. 1 ст. 10.1 Федерального закона

«О персональных данных» оператор обязан обеспечить

субъекту персональных данных возможность определить

перечень персональных данных по каждой категории

персональных данных, указанной в согласии на обработку

персональных данных, разрешенных субъектом

персональных данных для распространения.

Заполнение соответствующего поля согласия

осуществляется путем изначального указания категории

персональных данных с последующим перечислением

перечня персональных данных по каждой категории.



Указание в согласии специальных категорий

персональных данных и биометрических персональных

данных допускается в случае предварительного получения

оператором согласия субъекта персональных данных в

письменной форме на обработку указанных категорий

персональных данных или при наличии у оператора иных

законных оснований на их обработку в соответствии с

требованиями статей 10, 11 Федерального закона «О

персональных данных».



Информация об условиях обработки и о наличии

запретов и условий на обработку неограниченным кругом

лиц персональных данных, разрешенных субъектом

персональных данных для распространения, подлежит

размещению на официальных интернет-ресурсах,

принадлежащих оператору, либо иным способом,

обеспечивающим неограниченный доступ к указанной

информации (например, на информационном стенде).



Молчание или бездействие субъекта персональных данных ни при каких

обстоятельствах не может считаться согласием на обработку персональных данных,

разрешенных субъектом персональных данных для распространения.

Таким образом, акцепт публичной оферты или иной формы договора

(соглашения) по умолчанию, содержащей положения, наделяющие оператора правом

распространять персональные данные субъекта персональных данных, не является

аналогом согласия на обработку персональных данных, разрешенных субъектом

персональных данных для распространения, и не признается в качестве допустимого

правового основания.

Заключение договора (соглашения), акцепт публичной оферты, содержащих

положения, наделяющие оператора правом распространять персональные данные

субъекта персональных данных, путем подписания или посредством совершения

субъектом персональных данных конклюдентных действий предусматривает

обязанность оператора оформить согласие на обработку персональных данных,

разрешенных субъектом персональных данных для распространения.



Требование о получении согласия субъекта

персональных данных на распространение его

персональных данных не применяется в случае

обработки персональных данных в рамках

полномочий ФОИВ, РОИВ, ОМС и

подведомственными им организациями.



При получении оператором требования субъекта персональных данных

прекратить распространение персональных данных, разрешенных субъектом для

распространения до 01.03.2021, оператор обязан прекратить распространение

персональных данных в течение трех рабочих дней с момента получения требования

субъекта персональных данных.

Данное требование субъекта персональных данных должно включать в себя

фамилию, имя, отчество (при наличии), контактную информацию (номер телефона,

адрес электронной почты или почтовый адрес) субъекта персональных данных, а

также перечень персональных данных, обработка которых подлежит прекращению.

Указанный в требовании перечень персональных данных субъекта

персональных данных с учетом положений ч. 12 ст. 10.1 Федерального закона «О

персональных данных» является закрытым и не подлежит дополнительному

расширению со стороны оператора (запрос дополнительной информации,

идентифицирующей субъекта персональных данных).



Действие согласия субъекта персональных данных на обработку

персональных данных, разрешенных субъектом персональных данных

для распространения, прекращается в полном объеме с момента

поступления оператору требования субъекта персональных данных.

При наличии у оператора согласия субъекта персональных данных

на обработку его персональных данных, полученного до 01.03.2021, и

содержащего положения, наделяющие оператора правом осуществлять

распространение персональных данных, действие данного согласия

при поступлении в адрес оператора вышеуказанного требования

субъекта персональных данных прекращается в части

распространения его персональных данных.



К таким мерам, в частности, относятся:

1) назначение оператором, являющимся юридическим лицом, ответственного за

организацию обработки персональных данных;

2) издание оператором, являющимся юридическим лицом, документов, определяющих

политику оператора в отношении обработки персональных данных, локальных актов по

вопросам обработки персональных данных, определяющих для каждой цели обработки

персональных данных категории и перечень обрабатываемых персональных данных, категории

субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и

хранения, порядок уничтожения персональных данных при достижении целей их обработки или

при наступлении иных законных оснований, а также локальных актов, устанавливающих

процедуры, направленные на предотвращение и выявление нарушений законодательства

Российской Федерации, устранение последствий таких нарушений. Такие документы и

локальные акты не могут содержать положения, ограничивающие права субъектов

персональных данных, а также возлагающие на операторов не предусмотренные

законодательством Российской Федерации полномочия и обязанности;



3) применение правовых, организационных и технических мер по обеспечению безопасности

персональных данных в соответствии со статьей 19 настоящего Федерального закона;

4) осуществление внутреннего контроля и (или) аудита соответствия обработки

персональных данных настоящему Федеральному закону и принятым в соответствии с ним

нормативным правовым актам, требованиям к защите персональных данных, политике оператора

в отношении обработки персональных данных, локальным актам оператора;

5) оценка вреда в соответствии с требованиями, установленными уполномоченным

органом по защите прав субъектов персональных данных, который может быть причинен

субъектам персональных данных в случае нарушения настоящего Федерального закона,

соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение

выполнения обязанностей, предусмотренных настоящим Федеральным законом (см. приказ

Роскомнадзора от 27.10.2022 № 178);

6) ознакомление работников оператора, непосредственно осуществляющих обработку

персональных данных, с положениями законодательства Российской Федерации о персональных

данных, в том числе требованиями к защите персональных данных, документами,

определяющими политику оператора в отношении обработки персональных данных, локальными

актами по вопросам обработки персональных данных, и (или) обучение указанных работников.



Оператор обязан опубликовать или иным образом обеспечить неограниченный

доступ к документу, определяющему его политику в отношении обработки

персональных данных, к сведениям о реализуемых требованиях к защите

персональных данных.

Оператор, осуществляющий сбор персональных данных с использованием

информационно-телекоммуникационных сетей, обязан опубликовать в

соответствующей информационно-телекоммуникационной сети, в том числе на

страницах принадлежащего оператору сайта в информационно-

телекоммуникационной сети "Интернет", с использованием которых

осуществляется сбор персональных данных, документ, определяющий его политику в

отношении обработки персональных данных, и сведения о реализуемых требованиях

к защите персональных данных, а также обеспечить возможность доступа к

указанному документу с использованием средств соответствующей информационно-
телекоммуникационной сети.



При сборе персональных даных, в том числе посредством

информационно-телекоммуникационной сети «Интернет»,

оператор обязан обеспечить запись, систематизацию,

накопление, хранение, уточнение (обновление, изменение),

извлечение персональных данных граждан Российской

Федерации с использованием баз данных, находящихся на

территории Российской Федерации, за исключением случаев,

указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Федерального

закона.



В случае установления факта неправомерной или случайной передачи (предоставления,

распространения, доступа) персональных данных, повлекшей нарушение прав субъектов

персональных данных, оператор обязан с момента выявления такого инцидента оператором,

уполномоченным органом по защите прав субъектов персональных данных или иным

заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов

персональных данных:

1) в течение 24 часов о произошедшем инциденте, о предполагаемых причинах, повлекших

нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам

субъектов персональных данных, о принятых мерах по устранению последствий

соответствующего инцидента, а также предоставить сведения о лице, уполномоченном

оператором на взаимодействие с уполномоченным органом по защите прав субъектов

персональных данных, по вопросам, связанным с выявленным инцидентом;

2) в течение 72 часов о результатах внутреннего расследования выявленного инцидента, а

также предоставить сведения о лицах, действия которых стали причиной выявленного

инцидента (при наличии).



В случае обращения субъекта персональных данных к оператору с требованием о

прекращении обработки персональных данных оператор обязан в срок, не

превышающий 10 рабочих дней с даты получения такого требования, прекратить их

обработку или обеспечить прекращение такой обработки (если такая обработка

осуществляется лицом, осуществляющим обработку персональных данных), за

исключением случаев, предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2

статьи 10 и частью 2 статьи 11 Федерального закона.

Указанный срок может быть продлен, но не более чем на 5 рабочих дней в случае

направления оператором в адрес субъекта персональных данных мотивированного

уведомления с указанием причин продления срока предоставления запрашиваемой

информации.



В случае отсутствия возможности уничтожения персональных данных в течение

указанного срока, оператор осуществляет блокирование таких персональных данных

или обеспечивает их блокирование (если обработка персональных данных

осуществляется другим лицом, действующим по поручению оператора) и

обеспечивает уничтожение персональных данных в срок не более чем 6 месяцев, если

иной срок не установлен федеральными законами.

Подтверждение уничтожения персональных данных в случаях, предусмотренных

настоящей статьей, осуществляется в соответствии с требованиями,

установленными уполномоченным органом по защите прав субъектов персональных

данных (см. приказ Роскомнадзора от 28.10.2022 № 179).



Оператор вправе осуществлять без уведомления уполномоченного органа по

защите прав субъектов персональных данных обработку персональных данных:

7) включенных в государственные информационные системы персональных

данных, созданные в целях защиты безопасности государства и общественного

порядка;

8) в случае, если оператор осуществляет деятельность по обработке

персональных данных исключительно без использования средств автоматизации;

9) обрабатываемых в случаях, предусмотренных законодательством Российской

Федерации о транспортной безопасности, в целях обеспечения устойчивого и

безопасного функционирования транспортного комплекса, защиты интересов

личности, общества и государства в сфере транспортного комплекса от актов
незаконного вмешательства.



В случае изменения сведений, указанных в уведомлении о намерении

осуществлять обработку персональных данных, оператор не позднее 15-го числа

месяца, следующего за месяцем, в котором возникли такие изменения, обязан

уведомить уполномоченный орган по защите прав субъектов персональных данных

обо всех произошедших за указанный период изменениях.

В случае прекращения обработки персональных данных оператор обязан

уведомить об этом уполномоченный орган по защите прав субъектов персональных

данных в течение 10 рабочих дней с даты прекращения обработки персональных

данных.

Формы уведомлений устанавливаются уполномоченным органом по защите

прав субъектов персональных данных (см. приложения №№ 2, 3 приказа

Роскомнадзора от 28.10.2022 №180).



КОДЕКС ДОБРОСОВЕСТНЫХ ПРАКТИК

(Кодекс этической деятельности (работы) в сети Интернет)

Москва, 2016 год

Введение 

Мировой и российский опыт показывают, что сегодня современные  

информационно-телекоммуникационные технологии, кроме прогрессивного и 
инновационного направления, связанного с предоставлением новых услуг и 

расширением возможностей для социально-экономического развития, могут нести 

реальные угрозы нарушения фундаментальных прав и свобод гражданина, 
безопасности общества и государства. 

Мы, нижеподписавшиеся, заинтересованы в максимально эффективном и 

безопасном использовании возможностей сети Интернет, выражаем уверенность в 
том, что данные условия возможны исключительно при условии совместных усилий 

органов государственной власти, профессиональных, общественных и 

образовательных объединений и организаций, бизнес- сообщества.  

Принимая во внимание вышеизложенное, мы подписываем Кодекс 
добросовестных практик (далее – Кодекс), базирующийся на положениях 

законодательства Российской Федерации и разделяющий принципы международных 

актов, стороной которых является Российская Федерация. 
Цели принятия Кодекса: 

формирование и обеспечение реализации условий для взаимодействия граждан, 

государства, общества и бизнеса; 
снижение рисков, связанных с неосведомленностью всех заинтересованных лиц 

об угрозах вмешательства в частную жизнь, о требованиях законодательства 

Российской Федерации, о рекомендациях и стандартах профессиональных 

объединений и лучших практиках по защите прав и свобод гражданина как субъекта 
персональных данных, в том числе путем медиаобразования; 

выявление, снижение и предупреждение рисков, связанных с возможным 

опасным и потенциально опасным контентом, а также относительно к действиям 
лиц, использующих возможности сети Интернет в противоправных целях; 

установить основы для диалога с целью достижения и поддержания баланса 

интересов граждан, государства, общества и бизнеса в вопросах надлежащего 
поведения в сети Интернет; 

привлечь органы государственной власти, профессиональные, общественные, 

образовательные объединения и организации, а также бизнес-сообщество к 

проблемам защиты прав субъектов персональных данных в сети Интернет, как 
первоочередного вопроса в формировании безопасного информационного 

пространства в сети Интернет путем создания надлежащих условий для его 

формирования и определения основных направлений, решений его развития. 

Достичь: 

повышения внимания граждан, органов государственной власти, общества и 

бизнес-сообщества на необходимость построения безопасного информационного 
пространства в сети Интернет, обеспечивающее надежную защиту прав субъектов 

персональных данных, повышения информированности общества и частных 

пользователей относительно существующих угроз неприкосновенности частной 
жизни в связи с использованием информационных технологий; 

организации и стимулирования новых исследований по вопросам 

функционирования сети Интернет и цифрового суверенитета, использование 
полученных данных для обеспечения и внедрения практических решений; 

освещение положительного опыта деятельности в сети Интернет применительно 

к соблюдению прав и свобод человека и гражданина. 

Основные подходы (механизмы) 
Подписывая Кодекс, заинтересованные стороны заявляют о своей готовности в 

содействии в обеспечении безопасного информационного пространства в сети 

Интернета руководствуясь следующими подходами:  
соблюдение требований законодательства Российской Федерации, положений 

международных договоров Российской Федерации и рекомендаций уполномоченных 

органов государственной власти; 
информированность пользователей и открытость содержания правоотношений 

при оказании услуг в сети Интернет; 

формирование условий для обеспечения безопасного и правомерного обмена 

информацией в сети Интернет; 
создание, развитие и внедрение мероприятий по формированию культуры 

безопасного поведения в сети Интернет. 

Заключительные положения 
Кодекс открыт для присоединения к нему любой заинтересованной стороны.  

Сторона, которая присоединяется к Кодексу, предварительно направляет 

заявление о присоединении к Кодексу, подписанное его уполномоченным 
представителем, в адрес уполномоченного органа по защите прав субъектов 

персональных данных. Положения Кодекса могут применяться Сторонами на 

территории Российской Федерации в качестве делового поведения и практик, и не 

распространяются на их взаимоотношения, складывающиеся на территории 
иностранных государств. 

Датой вступления в силу настоящего Кодекса считать 8 ноября 2016 года. 
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